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® Enquéte en face a face
» Phase n°1

» 1005 personnes représentatives des résidents francgais agés de 15 ans et plus —
Méthode des quotas (Sexe, PCS, Age, Taille d'agglomération, ZEAT)

e Sous échantillon: 202 actifs manipulant des données personnelles en entreprise
e Questionnement
— Connaissance, attitudes et comportement vis-a-vis du risque d’usurpation
d’identité
— Opinions et comportements vis-a-vis de la gestion de ces données en entreprise
» Phase n°2

» 1002 personnes représentatives des résidents francais agés de 15 ans et plus —
Méthode des quotas (Sexe, PCS, Age, Taille d'agglomération, ZEAT).

e Questionnement
— Incidence du risque d’usurpation d’identité en France

— Description sociodémographique de la population ayant subi une usurpation
d'identité

® Enquéte par Internet

» 300 personnes représentatives des individus ayant subi une usurpation de leur identité
— Méthode des quotas (Sexe, PCS, Age, Taille d'agglomération, ZEAT).

* Questionnement
— Histoire de leur usurpation d'identité
— Conséguences sur leur vie quotidienne




Avez-vous entendu parler de l'usurpation d'identité ?
Base : France entiére - 1005 résidents francais agés de 15 ans et plus — lle de France — 301 résident agés de 18 ans et plus

0
75,2% 73.1%

France entiere - 2009 lle de France - 2008 o
Source : enquéte Fellowes - Crédoc, juin 2009




Estimez-vous, qu'en France, le risque d'usurpation d'identité soit ...

Base : France entiére - 1005 résidents francais agés de 15 ans et plus — lle de France — 301 résident agés de 18 ans et plus
1 France entiere - 2009

44,9%
i lle de France - 2008
35,4%
30,5% 31,2%
26,9%

5,2% 4,9%
[h5 10

Tres élevé Assez éleve Peu élevé Presque nul NSP

Source : enquéte Fellowes - Crédoc, juin 2009




Estimez-vous qu’en matiere de protection des données personnelles ... ?

Base : 1005 résidents francais agés de 15 ans et plus

Vous pourriez faire plus pour protéger vos données personnelles.
Mais dans 'ensemble vous faites assez attention comme cela

Vous faites tout ce qu'il est possible de faire y compris détruire les
papiers et protéger vos informations personnelles présentes sur
Internet

Vous prenez beaucoup trop de précautions dans ce domaine

Vous prenez probablement des risques et ne protégez pas assez
vos données personnelles

NSP

e
49,2%
RPN eH =:m>»€£€£t

Source : enquéte Fellowes - Crédoc, juin 2009




Proportion de ménages selon le nombre de documents trouves dans la poubelle et pouvant

servir a une usurpation d'identité hors adresses
Base : 301 ménages franciliens

Plus de sept
documents: 7,2%

Trois a sept
documents: 7.4%

Un a deux
documents: 16,9% \

Aucun document;
68,5%

Source : Les Frangais face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008




Traitez-vous dans le cadre de votre travail, des données d’identité

personnelles concernant ... (réponses "oui")
Base : 503 personnes exercant une activité professionnelle

[
Les clients 29,2%
s

Les personnels de votre
entreprise

e
21,4%
I

e
Les affilies 16,1%
I

Source : enquéte Fellowes - Crédoc, juin 2009




En général dans votre entreprise/administration, que faites-vous des

données d’identité personnelles dont vous n’avez plus besoin ?
Base : 202 personnes traitant des données d'identités personnelles dans le cadre de leur travail

\Vous les détruisez 56,1%
\Vous les conservez 16,4%
Vous les déchirez avant de
0,
les mettre a la poubelle : 15,7%
sP 7.0 276% AN

Vous les mettez tout
simplement a la poubelle

4,9%

Source : enquéte Fellowes - Crédoc, juin 2009




Ne met pas a votre
disposition les outils
nécessaires pour détruire
ces documents

Ne dispose pas d’'une
politique globale indiquant
la marche a suivre précise
afin de protéger l'identité

des personnes

Devrait prendre davantage

de mesures pour sécuriser

les données d’identité dont
elle dispose

Votre entreprise / administration ...
Base : 202 personnes traitant des données d'identités personnelles dans le cadre de leur travail

[
46,1%
T
[
42,3%
I

[
38,0%
L

Source : enquéte Fellowes - Crédoc, juin 2009




Documents confidentiels jetés
(Base 200 établissements franciliens)

67% des établissements : 67% - En moyenne : 8,5 documents

plissements ; € plissements ; 2

Finance Identité complete
Etablissements : 51,5% Etablissements : 12,5%
Moyenne : 5 documents Moyenne : 0,4 document

Production Bulletins de paye
Etablissements : 28,5% Etablissements : 9%
Moyenne : 1 document Moyenne : 0,2 document

Finance Données bancaires
Etablissements : 28,5% Etablissements : 6,5%
Moyenne : 1 document Moyenne : 0,2 document

Source : Les PME face au piratage des documents papier , Fellowes - Crédoc, mai 2008




Les victimes d’une usurpation d’identité

Bases : 2007 personnes pour la question "Au cours des 10 derniéres années, c'est-a-dire depuis 1999, avez-vous été victime d'une
usurpation d'identité ?" - 1005 personnes pour la question "Et, dans votre entourage personnel ou professionnel, connaissez-vous
guelgu'un qui a été victime d'une usurpation d'identité ?"

A été victime d'une
usurpation d'identité au
cours des 10 dernieres

années

4,2%

Source : enquéte , Fellowes - Crédoc, juin 2009

Connait quelqu’'un qui a
éte victime d’'une
usurpation d’identité
dans son entourage

13,1%




Statistiques de la criminalité en France

Usurpation d'identité* 212762

S e T asa0n
principal

Vols d'automobiles 130023

Falsification et usages de

chéques volés ou de 120541

cartes de crédits

Vols alatire 87122

Vol avec violence contre
des particuliers a leur 2578

* Evaluation CREDOC

domicile Source : enquéte , Fellowes - Crédoc, juin 2009 — Activités des services de police et de gendarmerie en 2008 — Ministére de l'intérieur




Base : 2007 personnes

10,0%
T 9,3%
9,1%
777777777777777777777777777 8o%
4%
6,6%
7777777777777777 64%
6,2%
5,9%
5,9%
5,7%

Pourcentage de personnes ayant subi une usurpation d'identité

Dipléme interviewé : DEUG, DUT, BTS

Profession du chef de famille : Agriculteur

Profession : cadre / chef d'entreprise

Dipléme chef de famille : DEUG, DUT, BTS

Revenu total : de 3810 Euros a 6099 Euros
Profession du chef de famille : cadre / chef d'entreprise
Dipléme interviewé : 2ieme / 3ieme cycle universitaire
Revenu total : De 1905 Euros a 2290 Euros

50 - 64 ans

25-34 ans

Habitat : Agglomération parisienne

Dipldme personne interrogée : Baccalauréat, BT, BP
Diplome chef de famille : CAP - BEP

Revenu total : De 2290 Euros & 3050 Euros
Dipléme interviewé : BEPC Brevet des colléges
15-24 ans

Région : Région parisienne Est

Dipléme interviewé : certificat d'étude

65 ans et plus

Statut marital : VEUF

Région : Nord

Dipléme interviewé : sans dipldme

Guide de lecture : 4,2% de la population francaise a été victime d’'une usurpatlon d’identité, ce taux monte a 10% chez les dipldomés d’'un DEUG DUT BTS.




Montant moyen par individu des codts et remboursements éventuels liés a
une usurpation d'identité (en €)

Montants des co(ts

Base : 300 personnes ayant subi une usurpation d’identité Montants des supplémentaires
démarches  (dont frais médicaux,
administratives et postaux,

Montant des détournements . i
judiciaires déplacements...)

Cod(t de l'usurpation 15204 € 564,5 € 142,8 € Total

2228,7€
I — —

Montant des

661,8 €
remboursements

Source : enquéte , Fellowes - Crédoc, juin 2009




Quelles ont été les activités illégales, engagées par la ou les personnes qui

_ ont usurpeé votre identité ? Elles ont ...
Base : 300 personnes ayant subi une usurpation d’identité

Débité vos comptes

Contracté un ou plusieurs
emprunts

Causé des infractions au code
de la route

Bénéficié de prestations
sociales

Vous ne savez pas

Autres

Pris un emploi

Réaliser un mariage

51,9%

L 21T%
L 169%

Source : enquéte , Fellowes - Crédoc, juin 2009




Pour vous, quelles ont été les consequences de cette usurpation

d'identité ?
Base : 300 personnes ayant subi une usurpation d'identité
Perdre de l'argent 59,9%
Devoir prouver son identité ] 35,0%A
NSP | 20,3%
Etre interdit bancaire | 15,2%
Etre assigné en justice | 13,4%
Contraction d'emprunt impossible | 12,1%

Tomber gravement malade (stress, angoisse, dépression) | 9,9%

Etre assigné a résidence | 1,5%
Faire de la prison [~ 1,5%
Ne plus pouvoir travailler |~ 1,4%

Perdre sonemploi |~ 1,2%

Divorcer : 1’ 1% Source : enquéte , Fellowes - Crédoc, juin 2009




Selon vous, comment la ou les personnes qui ont usurpé votre identité ont

réussi a obtenir vos données personnelles ?
Base : 300 personnes ayant subi une usurpation d’identité

NsP [T 45, 49%

En piratant I'ordinateur de I'un des membres de votre foyer | 24.6% A
En volant votre sacoche, porte-feuille, sac a main | 17,6%
En volant du courrier dans votre boite aux lettres | 8,7%
En se faisant passer pour une administration ou société : 5.1%

demandant des informations confidentielles
En cambriolant votre logement 3,9%

En piratant une société qui possédait des informations
confidentielles vous concernant

Enfouillant les poubelles | 1,6%

En enregistrant des conversations : 1,4%

Autres | 1.0% Source : enquéte , Fellowes - Crédoc, juin 2009
[ )




Comment vous étes-vous apercu qu'on vous avait volé votre identité ?

Base : 300 personnes ayant subi une usurpation d’identité
Tt T
(bancaire ou autre) 41,4%

" proces verbawK ndus | 18T
proces verbaux indus 18,7%
Prévenu par entreprise ou

organisme (Ebay, Paypal, 15,0%

Banque, Palice, ...)

auwmres | 12,0%
S'est appercu du vol ou de la : 0
perte de documents 8, 7%

Opération impossible (interdit
bancaire, résiliation de contrat 3, 7%

par entreprise)

Source : enquéte , Fellowes - Crédoc, juin 2009

NSP F 0,7%




Diriez-vous que cette expérience d'usurpation d'identité a été difficile a
vivre ?

Base : 300 personnes ayant subi une usurpation d’identité

42,5%

Tout a fait
28,5%

40,1%

Plutbt
31,7%

Plutbt pas
23,1%

~ Pour vous

Pas du tout
16,7% = Pour votre entourage proche

Source : enquéte , Fellowes - Crédoc, juin 2009




Parmi les phrases suivantes, quelles sont celles qui correspondent a ce
aue vous avez pu ressentir suite a l'usurpation de votre identité ?

Base : 300 personnes ayant subi une usurpation d’identité

Vous avez été agacé, énervé

Vous avez perdu du temps

Vous avez eu peur

Vous vous étes senti impuissant
face aux démarches nécessaires
pour retrouver votre identité

Vous vous étes senti incompris
par le systéme policier et
judiciaire

\Vous avez été traumatisé

Vous avez eu le sentiment que
VOS amis vous tournaient le dos

65,8%

3,9%

41,7%

Source : enquéte , Fellowes - Crédoc, juin 2009



Estimez-vous qu'en matiére de protection des données personnelles ...
Base : 300 personnes ayant subi une usurpation d’identité

possible de faire

[
Vous faites tout ce gu'il est
d 62,9%
s

assez attention comme ¢a

[
Vous pensez que vous faites 25 704
SR

Vous ne protéger probablement
pas assez vos données

[
11,4%
I

Source : enquéte , Fellowes - Crédoc, juin 2009




Estimez-vous, aujourd'hui, qu'en matiére de protection des données personnelles
vous avez toute l'information nécessaire pour vous protéger ?

Base : 300 personnes ayant subi une usurpation d’identité

¢

Pas du tout; 8,4%

r Tout a fait; 14,0%

Plutbt; 44,5%

Plutbt pas; 33,1%

Source : enquéte , Fellowes - Crédoc, juin 2009
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